江宁学校信息安全管理条例
暂无
为保障学校网络和信息健康、安全，根据《计算机信息网络国际互联网安全保护管理办法》、《互联网安全保护技术措施规定》、《计算机信息网络国际联网安全保护管理办法》等国家法律、法规，特制定信息安全管理条例。
 
总则
一、严格遵守国家有关涉及互联网方面的法律法规；
二、坚决封堵互联网上不良和有害信息的侵入；
三、积极配合公安机关的网络信息安全部门检查；
四、按照备案要求，及时备案学校在互联网应用方面的变更信息；
五、学校建立网络信息安全领导小组和学校网络信息保护小组，并报公安机关的网络安全部门备案。
 
安全员制度
一、设立2人以上专职或兼职计算机信息网络安全员；
二、安全员在学校信息技术部主任领导下，主要负责全校网络系统的安全性；
三、安全员负责学校教师网络安全知识和操作方面的培训指导；
四、安全员确保系统日志保存并按规定保留60天以上；
五、安全员负责系统数据冗灾备份工作；
六、安全员负责对防病毒系统、防火墙和入侵检测系统定期升级；定期对系统进行安全检测，及时发现安全漏洞予以消除，并对检测和漏洞消除情况做好记录；
七、安全员承担对不良、有害信息上报、处置工作。
 
与公安机关联系制度
一、建立与公安机关联的长效机制，对网络安全方面出现的问题和情况及时沟通；
二、网络安全保护小组以及安全员保持通讯畅通，确保24小时联系制度；
三、对学校信息安全涉及的案件，应当在24小时内向当地公安机关报告；
 
安全教育和培训
一、安全员定期接受公安机关和上级教育主管部门的安全培训；
二、实时了解网络信息安全的动向，不定期对学校联网用户（教师）进行关于最新系统漏洞修复和最新病毒预防等安全防范方面的培训和学习；
三、适时对学校老师进行基本的网络安全保护制度和具体方法的介绍，切实维护计算机联网安全；
 
机房管理制度
一、对能够进入网络控制机房的人员设定要求，建立网络控制机房准入制度；
二、严格执行对任何易燃、易爆、腐蚀性、强电磁、辐射性、流体物质等对设备正常运行构成威胁的物品的禁止要求；
三、操作密码定期更改要求，超级用户权限设定、机房管理员权限等等的权限设定；
四、建立《机房日志》，对各类软硬件的添加、更换等进行登记；
五、各种主要数据的冗灾备份要求；
六、对机房设置的消防器材等不定期进行检查的要求，确保其有效性。
 
安全保护技术措施
一、对个人使用计算机设置系统密码，并设置屏幕保护，加强保护个人使用计算机信息安全；
二、系统日志保存完善，参照《互联网安全保护技术措施规定》，保存时间在60天以上；
三、对系统安全防范系统定期检测、升级、漏洞修补，确保系统安全；
四、系统数据冗灾备份；
五、定期巡视，确保信息安全、合法。
 
巡视上报制度
一、对于校园论坛、留言板、社区等，建立信息发布前的关键字或敏感词汇的自动过滤功能；
二、对于电子邮件服务，建立垃圾邮件的自动过滤功能；
三、新闻时事、时政类栏目信息以及学校其他相关信息对外发布，必须建立信息发布前的审核制度；
四、以上通过相关管理措施发现的有害信息应完整留存，并指定专人定期上报公安机关网络安全部门。
 
用户登记制度
学校信息中心将对每位教师使用的计算机主机所对应IP地址，做好如实的登记工作，变动信息及时更新工作。
 
附则
本制度自即日起实施。制度一式三份，一份报公安机关网络安全部门备案；一份报教育局信息中心备案；一份与学校信息技术部存档保管备查。
