江宁学校网络和信息安全应急预案
暂无
根据国家和市委、市政府的部署，认真做好网络与信息安全保障工作，特制定以下网络和信息安全应急预案。
    一、总的指导思想
    按照“谁主管谁负责，谁运行谁负责，谁使用谁负责”的原则，充分认识做好网络与信息安全工作的重要性，加强本单位的网络与信息安全工作，采取切实可行的措施，提高网络信息突发事件的应变能力，确保本单位的网络与信息系统安全运行。
    二、学校应急领导小组和人员职责
    成立学校相关的网络信息安全领导小组，小组成员名单和联系方式如下：
    组  长：吴庆琳（校长）       
副组长：匡华伟（副校长）     
        刘炯（总务主任） 
        唐秋芸、王志华（教导主任）
蒋峻（网络管理员）
冯霞芳（网站管理员）
    成  员：学校信息科技教师和各年级组的信息员
相关人员的主要职责由：
1）按照市、区信息安全机构的要求开展有关工作；
2）研究决定学校信息安全工作的有关重大问题；
3）区信息办交办的事项，以及其他的相关职责。
    三、具体的措施
1．成立学校网络信息安全领导小组，由网络管理员对各年级组信息员进行网络安全培训。
2. 学校网络管理员需持证上岗（如”网络管理员证书”、“信息网络安全专业技术人员证书”），
    2．组织开展以学校门户网站为重点的安全自查工作。
    3．加强接入环节管理，关闭或删除不必要的应用、服务、端口和链接，电脑设置固定IP地址，并登记备案，强化无线网络设备的管理（设置密码）
    4．加强信息内容上报、上传、外传的安全管理，确保发布内容的准确性和真实性。
    5．备份相关重要数据，做好防木马、病毒工作，做好操作系统、病毒防护软件等的补丁升级工作，客户端安装麦咖啡网络版杀毒软件。
    6．遇到网络安全问题，安全小组召开安全小组会议，如认为情况严重的，应及时向公安部门报警和向区教育局、区信息中心报告。
    7．教职工一旦发现学校门户网上有违法犯罪行为和有害的、不健康的信息，必须立即上报学校网络信息安全领导小组。
8．做好必要的记录，包括网络安全问题的各种相关信息，尽可能地把所有情况和解决办法记录在案。
9、在所有的节假日里，将关闭学校网站和相关的网络电源，以确保安全。
    四、日常预防和应急处理流程
    1．网站管理员应定期查看学校网站是否被篡改，同时进行相关的安全检查，检查内容主要包括：网站是否已被“挂马”、防病毒软件升级情况、执行漏洞扫描情况等。
2．遇到网络安全问题，网络管理员应第一时间向学校网络信息安全领导小组组长报告。
    3．检查完毕后及时与区信息中心，将检查情况进行反馈。
4．发生网络及信息安全事故，无法立即处理的，要及时断网（值班人员要会进行断网操作）；并保护好相关现场（主要是电脑和网络设备），及时报有关部门处理。
    5．如仍无法妥善解决的，将报区信息中心，聘请专业技术人员来校给予解决和处理。
    五、责任的追究
    在发生重大信息安全事件后，有关责任人有瞒报、缓报、漏报和其它失职、渎职行为的，由学校网络信息安全领导小组予以通报批评；对造成严重不良后果的，将视情节追究有关责任人的责任。
         
